SEGURANGADETI

PROTEGAO CONTINUA PARA

Sua empresa sobreviveria a um ataque
direcionado hoje?

Antivirus basico néo é mais suficiente. Adote uma postura de Segurancga
Ofensiva e Defensiva com Andlise de Vulnerabilidades, Pentest e EDR.

O cendrio de ameacas mudou. Cibercriminosos ndo langam mais apenas virus
aleatodrios; eles estudam sua empresa, procuram brechas no sistema e atacam
silenciosamente.

Muitas organizagées acreditam estar protegidas, mas possuem vulnerabilidades
criticas em servidores, softwares desatualizados ou configuragdes de rede que
sd@o portas abertas para ataques de Ransomware e sequestro de dados.

Nés atuamos em todas as frentes: identificamos falhas antes dos criminosos
(Andlise de Vulnerabilidade), simulamos ataques reais para testar suas defesas
(Pentest), monitoramos comportamentos suspeitos em tempo real (EDR) e ga-
rantimos o retorno da operagdo caso o pior aconteca (Recuperacdo de Dados).
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ANTECIPAR, DETECTAR

Conheca as ferramentas avangadas que a Dual Tech utiliza para blindar
o seu hegocio:

o

Andlise de Vulnera

ade

Tenha a melhor compreenséo dos ativos, me-

didas de seguranca e de suas vulnerabilidades.

Além disso, reduza a probabilidade de um ata-
cante encontrar e explorar falhas no seu am-
biente tecnolégico e aumente o nivel de segu-
ranga da informagéo.

-

Pentest

O Pentest ou Testes de Intruséo explora todas
as vulnerabilidades usando as mesmas técni-
cas e ferramentas utilizadas por hackers. O
Teste de intrusdo pode ser realizada em muitos
lugares, como na infraestrutura de rede e ser-
vidores, aplicagdo web, banco de dados ou
dispositivos mobile, sempre cumprindo os re-
quisitos da LGPD.

DLP - Data Loss Prevention

Proteja os dados da sua empresa contra vaza-
mento acidentais ou intencionais! Com o DLP, &
possivel disponibilizar uma fotografia detalha-
da do uso dos recursos de Tl como arquivos
utilizados, sites acessados, volume de im-
pressdio, softwares instalados, identificagdo de
atividades suspeitas e muito mais.

®)

Consultoria em Segurcmga
da Informacgdo
Com a consultoria de seguranga da informa-
Géo é possivel compreender, de modo geral, a
identificagéo de vulnerabilidades e riscos a
qual estd exposta a infraestrutura de TI. Desta
forma, & possivel proteger com exceléncia a
organizagdo.

Antivirus Gerenciado

Entregamos e gerenciamos uma robusta solu-
¢Go de antivirus que garante a protegéo contra
ameagas em varias camadas, mantendo seus
equipamentos a salvo dos ataques de ran-
somwares, virus e malwares. Em contratos de
Service Desk, este servigo é cortesial

Firewall

A barreira essencial de seguranga de um ecos-
sistema de rede que a sua empresa precisa!
Ameacas avangadas demandam controles
mais sofisticados. Com o Firewall & possivel

controlar o trafego, analisar a camada de apli-
cagodes e estudar o estado de cada sessdo.

=

EDR - Solugdio de Detecgéio

e Resposta
A mais nova geragéo de protegéo de endpoint
(EDR), tendo a capacidade de detectar e res-
ponder a ataques de dia zero (zero-day),
ataques de ransomware, protegéo offline e
muito mais!

MHQ

Backup

Diversas opgdes e niveis de backups de dados

de estagdes e servidores de forma automatiza-

da, mantendo histérico inteligente e com mais

rapidez. E em caso de desastre, restaure siste-
mas inteiros em questéo de minutos.

LGPD (Lei Geral de
reco 0 11 A0EAO dpORd0R) ...
presa entrar em conformidade! A Dual Tech
possui uma equipe interna completa, com es-
pecialistas nas trés vertentes: JURIDICA, PRO-
CESSUAL E TECNOLOGICA, para deixar sua em-
presa em COMPLIANCE com a LGPD.

CheckUp SI

Este servigo fard uma varredura para checar o
nivel de Seguranga da Informagéo, identifican-
do o grau de risco ao qual sua empresa pode
estar exposta. Seréio analisados os recursos
envolvidos: hardwares, softwares, pessoas, do-
cumentagéo e ambiente.

S

Recuperacéio de Dados

Frequentemente em dispositivos de armazena-
mento sé temos uma chance de recuperar os
dados. Conte com nossa equipe para ter a
melhor chance de resgatar seus dados per-
didos.

Politica de uso dos

_ __recursos ge,Tl p
Padronizagéo para acesso de informagdes in-
ternas, externas e orientagéio de melhores pré-

ticas de uso para colaboradores.
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E a Garantia da Sua Existéncia.

O valor para seu negocio:

1. Proteg¢dio da Reputagdo: Um vazamento de dados destréi a confianga dos clientes. Evite a
exposi¢cdo negativa na midia e a perda de contratos importantes demonstrando maturidade
em seguranga.

2. conformidade Legal (LGPD): A Lei Geral de Protegéo de Dados exige que as empresas
adotem medidas técnicas para proteger dados pessoais. Relatérios de Andlise de Vulnerabili-
dade e Pentest s@o evidéncias robustas de que sua empresa leva a lei a sério.

3. Redugdio de Prejuizos Financeiros: O custo de uma parada por Ransomware (dias sem fa-
turar + custo do resgate + multas) & infinitamente maior do que o investimento em prevencdo.

4. Visibilidade Total: Saia do escuro. Com nossas solugdes, vocé tem relatérios claros sobre a
saude do seu ambiente e sabe exatamente onde investir para melhorar sua protegdo.

Descubra as falhas da sua rede antes que um
hacker o faca.

N&o espere o incidente acontecer para descobrir que sua seguranga era
fragil. Agende uma avaliagdo de seguranga com a Dual Tech.

Entre em contato agora mesmo:
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